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Die sicherheitspolitische Lage hat sich verändert. Betriebe sehen sich vermehrt mit Hacker- 

oder Cyberangriffen konfrontiert. Handwerksorganisationen, Handwerksbetriebe anderer 

Gewerke, aber auch Handwerksbäckereien sind hievon bereits betroffen gewesen1. In den 
sozialen Medien und im Internet kommt es vermehrt zu Desinformation und Fakenews, im 
Bereich kritischer Infrastruktur und militärischer Einrichtungen vermehrt zu Ausspähungen mit 
Drohnen und Sabotageakten2. Gleichzeitig warnen Sicherheitsexperten vor möglichen 

langanhaltenden Stromausfällen, wie es sie im April in Spanien und Portugal gegeben hat. Aber 

auch vor möglichen Spannungen an den östlichen Außengrenzen der EU und NATO: Teils wird 
eine begrenzte militärische Aktion Russlands gegen ein oder mehrere NATO-Länder, 
beispielsweise in Estland, in wenigen Jahren3, teils bereits in diesem Herbst4, teils auch eine 
direkte militärische Auseinandersetzung mit Russland, im schlimmsten Fall ohne Vorwarnung 
und zur Unzeit5, für möglich gehalten. Auch Truppenverlegungen durch deutsches Staatsgebiet 
im Rahmen von Manövern oder Bündnisverpflichtungen sind denkbar6. Sicherheitsexperten 
fassen die sicherheitspolitische Lage so zusammen: Krieg ist das noch nicht, aber ein 
klassischer Frieden auch nicht mehr7. Dieses Papier soll Betriebe hierfür sensibilisieren und 

Anregungen geben, was Betriebe tun können, um sich hiergegen bestmöglich zu wappnen.  

 

Mögliche Risikoszenarien: 

1. Hacker- oder Cyberangriffe auf digitale Systeme des Betriebes oder die Infrastruktur 

2. Langandauernde oder begrenzte Stromausfälle 

3. Versorgungsunterbrechungen bei Energieträgern (Gas, Öl, Pellets) 
4. Sabotageakte auf Infrastruktur 
5. Geopolitische Krisen mit Auswirkungen auf Lieferketten und Energiepreise 
6. Truppenbewegungen durch deutsche Regionen, die zur Sperrung von Autobahnen 

führen8 

 
1 Beitrag „Hackerangriff auf Bäckerei Engelke“, Bäckerwelt vom 04.07.2025; Beitrag „Hacker bedienen sich 
gerne bei Bäckereien“, Allgemeine Bäcker Zeitung vom 26.07.2025, S.3; Beitrag „Politische Botschaften 
statt Angebote: Hacker greifen Bäckereien an“, Tagesschau vom 05.07.2025. 
2 Beitrag „Wir sehen deutliche Zeichen, dass wir nicht mehr in einem klassischen Frieden leben“, Feb. 24; 
„Arbeitspapier Sicherheitspolitik Nr.1/2025“ der Bundesakademie für Sicherheit; Beitrag „Auf See ist jeder 
Tag ein Ernstfall, FAZ vom 26.04.2025, S.6.  
3 Beitrag Moskau: Vorbereitung auf großen Krieg in Europa? - SZ.de vom 27.03.2025. 
4 Interview Militärhistoriker Neitzel warnt vor letztem Sommer im Frieden vom 21.03.2025. 
5 Beitrag „Angriffe auf russische Energieanlagen, FAZ vom 25.08.2025, S.1. Siehe auch den Beitrag von 
Bundeskanzler Merz auf Instagram und X vom 28.08.2025: „Wir sehen tägliche Aktionen der russischen 
Armee: Sie testet unsere Verteidigungsbereitschaft und unsere Verteidigungsfähigkeit. Wir werden in den 
nächsten Monaten und Jahren alles tun, um die Freiheit, den Frieden und die territoriale Integrität des 
Bündnisgebietes zu schützen. Unser Land nimmt dabei eine außerordentlich wichtige Funktion ein. Unsere 
geostrategische Lage ist die Drehscheibe in Europa“. 
6 Beitrag „Breite Straßen zur Abschreckung“, FAZ vom 01.04.2025, S.4. 
7 Siehe Dokumentation Soldat Nr.1 – Der General und die Zeitenwende, ARD vom 02.09.2025 sowie FN 2. 
8 Kriegsgefahr in Europa: Auch die deutsche Wirtschaft bereitet sich auf einen möglichen Krieg vor; 
Beitrag „Breite Straßen zur Abschreckung“, FAZ vom 01.04.2025, S.4. 

https://baeckerwelt.de/news/hackerangriff-auf-baeckerei-engelke/
https://www.tagesschau.de/inland/regional/niedersachsen/keine-angebote-sondern-politische-botschaften-hacker-greifen-baeckereien-an,hackerangriff-128.html#:~:text=B%C3%A4ckereien%20in%20mehreren%20Landkreisen%20Niedersachsens,Inhalte%20von%20Instagram%20angezeigt%20werden.
https://www.tagesschau.de/inland/regional/niedersachsen/keine-angebote-sondern-politische-botschaften-hacker-greifen-baeckereien-an,hackerangriff-128.html#:~:text=B%C3%A4ckereien%20in%20mehreren%20Landkreisen%20Niedersachsens,Inhalte%20von%20Instagram%20angezeigt%20werden.
https://www.ethikundmilitaer.de/ausgabe/02-2024/article/wir-sehen-deutliche-zeichen-dass-wir-nicht-mehr-in-einem-klassischen-frieden-leben
https://www.baks.bund.de/de/arbeitspapiere/2025/noch-nicht-krieg-aber-auch-nicht-frieden-drei-impulse-fuer-die-nationale#:~:text=Deutschland%20muss%20sich%20als%20strategische%20Drehscheibe%20der,Wehrhaftigkeit%20und%20Resilienz%20zu%20steigern.%20Foto:%20%C2%A9Bundeswehr/Kruth.
https://www.sueddeutsche.de/projekte/artikel/politik/moskau-krieg-warnungen-bedrohung-europa-russland-baltikum-putin-e908906/?reduced=true
https://www.youtube.com/watch?v=vmxxdhF11f0
https://www.faz.net/aktuell/politik/inland/panzer-und-stvo-warum-breite-strassen-und-hohe-tunnel-der-abschreckung-dienen-110391251.html
https://www.ardmediathek.de/video/story/der-general-und-die-zeitenwende/ndr/Y3JpZDovL25kci5kZS9hNjBkMTdmYS03ZmI3LTQxNDEtYTVlZC03ZWUzOWIzY2IzN2E
https://www.msn.com/de-de/finanzen/top-stories/kriegsgefahr-in-europa-auch-die-deutsche-wirtschaft-bereitet-sich-auf-einen-m%C3%B6glichen-krieg-vor/ar-AA1BD5a6?ocid=msedgntp&pc=DCTS&cvid=defc850b017044aa90e1ab50919004df&ei=93
https://www.faz.net/aktuell/politik/inland/panzer-und-stvo-warum-breite-strassen-und-hohe-tunnel-der-abschreckung-dienen-110391251.html
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Beschäftigen Sie sich mit den Auswirkungen der o.g. Risikoszenarien auf Ihren Betrieb  

Wir empfehlen, sich mit den Auswirkungen der o.g. Szenarien auf den eigenen Betrieb 

gedanklich auseinanderzusetzen. Eine Beschäftigung mit möglichen Risikoszenarien bildet die 

Grundlage für gezielte Maßnahmen, um sich bestmöglich hiergegen zu wappnen und die 

Resilienz des eigenen Betriebes zu erhöhen. Im Einzelnen:  

 

1. Mögliche Hackerangriffe auf Unternehmensnetzwerke und digitale Systeme 

Handwerksbetriebe sind immer häufiger Ziel von Hacker- oder Cyberattacken mittels Phishing 

und Schadsoftware. Befassen Sie sich daher, soweit noch nicht geschehen, mit dem Thema IT-

Sicherheit und treffen Sie Vorkehrungen gegen mögliche Hacker- oder Cyberangriffe. Hierzu 

gehören: Systeme absichern, Backups anlegen und Mitarbeitende schulen. Informationen, 

Anregungen und Angebote zum Thema Cyber-Sicherheit, die Ihnen helfen, Ihren Betrieb 

entsprechend zu schützen und bestmöglich vor unbefugten Eingriffen zu schützen bzw. für den 

Ernstfall vorzubereiten, gibt der Zentralverband des Deutschen Handwerks unter folgendem 

link: https://www.handwerkdigital.de/Cyber-Sicherheit-im-Handwerk 

 

2. Langandauernde oder begrenzte Stromausfälle 

Sicherheitsexperten warnen vor möglichen langanhaltenden Stromausfällen, wie es sie im April 

in Spanien und Portugal gegeben hat. Denkbar ist, dass solche Stromausfälle nur einige 

Minuten, aber auch mehrere Stunden oder Tage andauern. Um sich hiergegen bestmöglich zu 

wappnen, kommt folgendes in Betracht:  

 

a) Prüfen Sie die Notfallausrüstung Ihres Betriebes 

Es empfiehlt sich für Betriebe, für einen solchen Fall eine Grundausstattung bereitzuhalten, 

etwa batteriebetriebene Radios und Taschenlampen. 

 

b) Prüfen Sie die Notstromversorgung 

Bestehende Notstromsysteme (z. B. Dieselaggregate, Batteriespeicher) sollten regelmäßig 

überprüft und gewartet werden. Wie lange können Sie z.B. mit Hilfe eines Notstromaggregats 

den Betrieb aufrechterhalten, wenn es zu einem langanhaltenden Stromausfall kommt? Ist kein 

Notstromsystem vorhanden, empfiehlt sich die Prüfung verfügbarer Technik und deren 

Laufzeiten.  

 

c) Halten Sie Bargeldreserven vor 

Käme es zu einem langanhaltenden Stromausfall, wäre bargeldloses Bezahlen nicht möglich, 

solange dieser andauert. Halten Sie für diesen Fall geeignete Bargeldreserven vor, um den 

Verkauf der hergestellten Backwaren weiterhin zu ermöglichen.  

 

d) Sichern Sie Energieträger und Speicherlösungen 

Bäckereien, die ihre Öfen mit Gas, Öl oder Holz/Pellets betreiben, sollten eine Bevorratung in 

Erwägung ziehen. Bei Investitionen können Förderprogramme helfen (Erkundigung auf 

Landesebene empfohlen). 

https://www.handwerkdigital.de/Cyber-Sicherheit-im-Handwerk
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3. Erweitern Sie die Notfallausrüstung 

Orientiert an Empfehlungen des Bundesamts für Bevölkerungsschutz und Katastrophenhilfe 
(BBK) empfiehlt sich nicht nur private Haushalte, sondern auch für Unternehmen und Betriebe, 
eine Grundausstattung bereitzuhalten: Trinkwasser, haltbare Lebensmittel, Hygieneartikel, 
batteriebetriebene Radios, Taschenlampen, Erste-Hilfe-Sets und andere Notfallgüter.9 
 
4. Bilden Sie Ersthelferinnen und Ersthelfer aus 
Sind viele Ihrer Mitarbeiterinnen und Mitarbeiter als Ersthelferinnen und Ersthelfern 
ausgebildet, fördert dies Sicherheit und Selbsthilfefähigkeit Ihres Betriebes. Die 
Berufsgenossenschaft Nahrungsmittel und Gastgewerbe (BGN) bietet entsprechende 
Ersthelferkurse kostenfrei an (bitte regionale Angebote prüfen).10 
 
5. Prüfen Sie, wer für den Betrieb unentbehrlich ist 

Mit dem jüngst vom Bundeskabinett beschlossenen Wehrdienst-Modernisierungsgesetz wird 
die Möglichkeit geschaffen, die Wehrpflicht wieder einzuführen. Deutschland ist laut 
Bundeskanzler Merz wieder zurück auf dem Weg hin zu einer Wehrdienstarmee11. Bei 
Reaktivierung der Wehrpflicht sowie in einem eventuellen Spannungs- oder Verteidigungsfall 
kann es dazu kommen, dass Auszubildende und Mitarbeiter kurzfristig zum Wehrdienst 
eingezogen werden. Prüfen Sie, welche Mitarbeiter in einem solchen Fall unentbehrlich für 
Ihren Betrieb sind und notieren Sie eine sachliche Begründung hierfür, um diese ggf. der 
zuständigen Behörde darlegen zu können.  
 

6. Prüfen Sie Ausweichrouten für Ihre Lieferfahrzeuge  

Sollte es an der Ostgrenze der NATO oder EU zu Spannungen kommen, dürften NATO-Truppen 
aus Westeuropa durch Deutschland in Richtung Osten verlegt werden. Es muss damit 
gerechnet werden, dass es dann zur Sperrung von Autobahnen kommt. Ebenso kann es im 
Rahmen von militärischen Großübungen zu Verkehrseinschränkungen kommen. Prüfen Sie für 
diesen Fall Ausweichrouten, über die Ihr/e Lieferfahrzeug/e dann Ihre Verkaufsstelle/n 
anfahren können.  
 
7. Achtung: Für Betriebe ab einer bestimmten Größe können gesetzliche Meldepflichten bei 
Cyberangriffen, IT-Störungen oder anderen sicherheitsrelevanten Vorfällen bestehen. Die 
Einhaltung solcher Vorgaben (z. B. nach KRITIS-Dachgesetzgebung)12 sollte frühzeitig geprüft 
und beachtet werden.13 

 
9 https://www.bbk.bund.de/DE/Warnung-Vorsorge/warnung-vorsorge_node.html 
10 https://www.bgn.de/ 
11 Beitrag „Kommt jetzt die Wehrpflicht zurück? Das plant die Regierung“, Handelsblatt vom 27.08.2025 
12 https://dserver.bundestag.de/btd/20/139/2013961.pdf 
13 Die Bundesregierung arbeitet derzeit an einem neuen Gesetz zum besseren Schutz sogenannter „kritischer 
Infrastrukturen“. Das sind Bereiche, die für das tägliche Leben besonders wichtig sind – zum Beispiel Energie, 

https://www.bbk.bund.de/DE/Warnung-Vorsorge/warnung-vorsorge_node.html
https://www.handelsblatt.com/politik/deutschland/wehrdienst-gesetz-kommt-jetzt-die-wehrpflicht-zurueck-das-plant-die-regierung/100151056.html
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Haftungsausschluss:  

Dieses Merkblatt folgt dem Rechts- und Kenntnisstand am 03. September 2025. Trotz 

sorgfältiger Recherche und Kontrolle kann keine Haftung für Inhalte, Fehler oder Auslassungen 

sowie externe Internetlinks übernommen werden. Dieses Merkblatt kann eine auf den Einzelfall 

bezogene Beratung nicht ersetzen. Wir behalten uns vor, das Merkblatt zu ergänzen und zu 

aktualisieren.  

          Stand:  03.09.2025 

 

 
Wasser, Verkehr, Gesundheit oder auch die Versorgung mit Lebensmitteln. Mit dem neuen Gesetz, das „KRITIS-
Dachgesetz“ genannt wird, sollen Unternehmen in diesen Bereichen besser auf Krisen vorbereitet werden. 
Geplant ist zum Beispiel, dass größere oder besonders wichtige Betriebe ihre Gebäude und Abläufe besser 
schützen, Notfallpläne erstellen und bestimmte Vorfälle an Behörden melden müssen. Auch Bäckereien oder 
Zulieferbetriebe könnten von diesen Regeln betroffen sein. Direkt oder indirekt, wenn sie Teil wichtiger 
Lieferketten sind. Das Bundesministerium des Innern (BMI) hat kürzlich einen Gesetzentwurf für das Gesetz 
vorgelegt. Es wird nun noch beraten und könnte im Laufe des Jahres 2025 in Kraft treten.  
 


